Handleiding — 2 Factor Authenticatie aanzetten in CRVS

Onderstaand tref je de handelingen die nodig zijn om 2FA in het CRVS aan te zetten en te
gebruiken.

Beheer

1. Ga naar overzicht authenticatie via Beheer => Authenticatiebeheer.
2. Klik op het V-icoontje om 2FA voor de betreffende gebruiker de authenticatie aan te
zetten.

Hiermee zet je dus bij voorkeur alle gebruikers op de methodiek van inloggen met 2FA. Als de
medewerker dan inlogt krijgt hij of zij:

1. Een QR-code in beeld als men voor de eerste keer inlogt.
2. Een blokje in beeld waarin een code moet worden ingevoerd.

Een gebruiker kan zijn of haar eigen 2FA niet aan of uit zetten.

Gebruikers
De gebruiker doorloopt de volgende stappen:

1. Download een Authenticator-app van bijvoorbeeld Microsoft of Google.

2. Ga naar het CRVS en voer je logingegevens in.

3. Alsje voor de eerste keer inlogt: Open de gekozen Authenticator-app, maak een nieuw
account aan en scan de QR-code.

4. Vervolgens zie je een scherm waarop je een code dient in te voeren. Deze code staat in het
zojuist aangemaakte account.

5. In het vervolg zal je de QR-code niet meer hoeven te scannen, maar dien je alleen je code in
te voeren die terug te vinden is in jouw account in de Authenticator-app.

NB: Mocht iemand het account van een gebruiker weer op inactief zetten, om dit account later
weer te activeren, dan moet je als het ware opnieuw beginnen. Je dient dan jouw account uit de
Authenticator-app te verwijderen en de stappen vanaf het scannen van de QR-code nogmaals uit
te voeren.
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